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Conceptoy Métodos para
caracteristicas avisar
Prf)tec.dén Cémo detectar el
privacidad ciberbullying
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Concepto y caracteristicas
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:Quée es el ciberbullying?

Es el uso de las Nuevas
Tecnologias (Internet,
telefonia movil y
videojuegos online
principalmente) para
ejercer el acoso psicolégico
entre iguales

»
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Casos reales ciberbullying

@CYL digitol

Megan Fox

“En la escuela no tenia amigos. Y de adolescente,
tuve que sufrir comentarios negativos y otras
dificultades. Me acusaban de llevar pestainas
postizas y de usar lentes de contacto para alterar
el color de mis ojos. Era pequeiia, tenia siete u

| ocho ainos y esas criticas me parecian increibles”

A
%P Junta de
Castilla y Ledn

@cyldigital



Casos reales ciberbullying

g‘)CYL digtol

Eminem

"Los golpes que a mi me daban no se olvidan,
yo creo que aun los siento. Siempre la
agarraron contra miy la verdad, no sé por que.
Nadie me ayudo, no encontré apoyo. Mis
compaieros me pegaron en los baiios, en los
pasillos, frente a los casilleros, donde fuera"
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¢Que es el ciberbullying?

Amanda Tood

Estudiante canadiense
conocida por un caso
de ciberacoso que la
llevo a suicidarse
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Privacidad
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@ ik Sainohia Publicacidn sobre edad
R

3horas 3y v

¢Con qué color valorais la siguiente publicacién?

124 respuestas

® Rojo
@ Naranja
Verde

Mafiana cumplo 13 afios @ =

46,8%

o) Megusta () Comentar > Compartir

o’

Escribe un comentario.. © O
Junta de
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L d '
Luis Sanchez ha actualizado su foto de portada. . sz .
@ Shosa @ Publicacién sobre lugar de vacaciones

¢Con qué color valordis la siguiente publicacién?

124 respuestas

® Rojo
@ Naranja
@ Verde

~> Compartir

62,9%

Luis Sanchez El préximo fin de semana toca playa con toda la familia en
Playa de La Concha, San Sebastian, Guiptizcoa & &
3 horas

@cyldigital




Privacidad de datos personales

¢Con qué color valorais la siguiente publicacion?

124 respuestas

Biografia Info

@ Rojo
@ Naranja
@ Verde

¢CONOCES A LUIS?

Para ver lo que comparte con sus amigos, enviale ‘

@ Presentacion

Me llamo Luis y voy al Centro Educativo Profesor
Leroy en Segovia

s
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Luis Sanchez
Hace un momento - gL «

;Habéis visto este video de Rubius?

SI TE RIES PIERDES CHALLENGE con
Rubius

Like para ayudar a acabar con el sufrimiento del gato. Y fap...

YOUTUBE.COM

o Megusta (D Comentar 4> Compartir

Escribe un comentario... @ @'

Pulsa "Intro" para publicar.

Publicacién sobre intereses e informacién

:Con qué color valorais |la siguiente publicacién?

124 respuestas

® Rojo
@ Naranja
@ Verde

Junta de

diaitol o o
CyL digito @CYIdlgltaI Castilla y Ledn



Localizacion

o

Mafana a las 18:00 h quedamos en el parque de la Plaza de Somorrostro

Luis Sanchez ha actualizado su foto de portada.
Hace un momento - @

[C) Me gusta D Comentar #> Compartir

o

Escribe un comentario...

Pulsa "Intro" para publicar.

CHCRTRY

Publicacidn sobre localizacion

¢Con qué color valorais la siguiente publicacién?

124 respuestas

@ Rojo
® Naranja
@ Verde

87.9%
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Consejos de uso

:,.3' ) Cy L digitol

- Leer la politica de privacidad y normativa de uso.
- Crear perfiles privados.

- No anadir al perfil a personas que no se conozcan cara a
cara.

- Cuidar la informacién que se publica.
- Conocer la Ley de Proteccion de Datos.

- Tener permiso de la persona de quien publican
fotografia.

@cyldigital

W Junta de
Castilla y Ledn



WhatsApp @



Privacidad

XA
EHEO .. 3 BN Tl 87%015:23 80 T 701523

WhatsApp : Ajustes Cuenta

& cHats @ ESTADOS LLAMADAS T Privacidad
s Iciar &3

gl Pilas cargadas al 100% g

@ Jorge Personal 14:53 ] Seguridad

e Verificacion en dos pasos
Papi Movil
k mami, por el mo ) )
Cambiar nimero

Mate Nuevo

Hola, puedes?

Eliminar mi cuenta
Notificaciones
Carlos Capell Canal

Datos y almacenamiento

Pablo Capell
hay sesién de 9 a 10:30 y de 12:¢ Contactos

Nostrasladamus a Sevilla?

jajjajajjaja

Asturies (el retorno) °

Ayuda

Junta de
Castilla y Ledn




Privacidad

$ Nt T .a88%015:23
R
Quién puede ver mi informacién personal
Hora de dlt. vez
Nadie
Foto de perfil
Mis contactos
Info

Mis contactos

Estado
1 contacto sel

Mensajeria

Contactos bloqueados: Ninguno

Lista de contactos bloqueados

Confirmaciones de lectura

- Hora de ultima vez
- Foto de perfil

- Confirmacion de
lectura
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Facebook
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onfiguracion de la privacidad

X X

BNET Al N%” L © 606 ... $ N T a0192%015:30 O .. 3N T 4l 92%015:30

€ Accesos directos de privaci... Q € Comprobacion de la co... Siguiente

Generador de cédigos Comprobacién de la config
privacidad

Registro de actividad
Ei ¢Quién puede ver mis cosas?
Accesos directos de privacidad
£Quién puede ponerse en contacto

Servicio de ayuda conmigo?

Comprobacion de la

e ¢Como evito que alguien me moleste? i 3 3
Comunidad de ayuda & configuracién de privacidad

Gracias por dedicar unos minutos a esto.
Ahora, vamos a seguir tres pasos para
Términos y condiciones o 2 asegurarnos de que compartes con las
; personas adecuadas.

Mas opciones
Informar de un problema £ SIGUIENTE

Politica de datos
Informacién

Datos moviles

Salir

Junta de
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Configuracion de la privacidad

X X X

OEwE.. $ N T al 92%015:30 © 66 ... $ 8§ T al 92%015:30 O .. BNt T al 92%015:31

€ Publicaciones Siguiente €« Perfil Siguiente € Aplicaciones Siguiente

Tu préxima publicacién

Cuando publicas desde la seccion de noticias
o desde tu perfil, puedes elegir un publico para
lar quién ve la publi on.

Privacidad de tu perfil

Echa un vistazo a esta informacion de tu perfil y
decide con quién quieres compartirla. Recuerda
que tu perfil puede incluir mas informacién de la

Privacidad de la aplicacién

Estas son las aplicaciones en las que has iniciado
sesion con Facebook. Puedes editar quién ve
cada una de ellas y eliminar las que ya no quieras.

que aparece aqul.
i

itche
@ Switcher Studio Soloyo

' Ripl 5 Solo yo

Elige quién verd tu proxima publicacion

31 de diciembre 2% Amigos d = trivago ) Solo yo

——— & sdoye B e 3 5oy
PROBAR
; ‘ ) B Twitter Tab Solo yo

® Publico divr.it
d & Solo yo

YouTube Tab for

Sol
Pages 8 Soloyo

® Piblico

& Junta de
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Twitter

%, @cyldigital



Configuracion de la privaci

BN T 4 96%0 15:39 © 8 T .l 97%0 15:40 & (O 6@, BN T 4l 97%015:40

Configuracién y privacidad Priva?idad y seguridad

Iciar Silvestre \/ @iciarsil Tweets

iclars
Cuenta Protege tus Tweets
2.108 Siguiendo 1.725 Sequidores olo tus sequidores actuales y la

- Privacidad y seguridad
~ Perfil
Notificaciones Etiquetado de fotos

Cualquiera te puede et

[Z] Listas
Preferencias relativas al contenido

% Momentos Mensajes Directos

General Recibir mensajes de cualquier persona
[)) Destacados : ‘ ‘qr,‘ "

bir Mensaje i

witter, incl

ialquier

Pantalla y sonido

[Z] Twitter Ads
Uso de datos Mostrar confirmaciones de lectura

uando alguien te envie un mensaje, los

Configuracién y privacidad Accesibilidad

Ubicacion y proxy

Junta de
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Metodos para avisar
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omentarios

Publicacién sobre posible caso de Ciberbullying

& Luis Sanchez
xe Hace un momento - @ v

Estoy cansado de los mensajes de Carlos por WhatsApp gue no hace mas
que insultarme. Ayer los borré todos, ya no aguanto més...

¢Con qué color valorais la siguiente publicacién?

124 respuestas

® Rojo
® Naranja
Verde

©> Compartir

@cyldigital Castilia y Leon



Avisa a personas cercanas

 Familia

* Profesorado
« Amistades
* Mediadores
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Guarda las prueba

* No borres las
publicaciones y
comentarios o haz
una copia antes de
borrarlos
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$RE T .0 32%8 0%

Bloqueo

« Utiliza las
herramientas de

Denunciar...

Bloquear

Ocultar tu historia

Copiar URL del perfil

Enviar mensaje

Enviar el perfil como mensaje

b I Oq u eo Activar las notificaciones de

publicaciones

Junta de

Castilla y Ledn

@CYL digitol



Ayuda a otros

compartido el video de GANAS De

e * Sives comentarios o

Ocultar todo de Angela

e e publicaciones que

Ver 2 mas...

AP puedan danar a otros

€5 Activar las notificaciones de esta

publicacién ii nfo rma!

<[> Insertar

Denunciar publicaciéD

-v Ma3as opciones
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Apps moviles de aviso

ALERTCOPSI&
’” ﬁr’; ﬂé‘

AGRESION,
PELE

SEXUAL e
@ T H
PERDIDG,
RADICALISMOS DESAPARECIDO

PPPPPP

g‘)CYL digitol

Aplicacion oficial de alertas de
seguridad ciudadana de las
Fuerzas y Cuerpos de Seguridad
del Estado

alertcops.ses.mir.es
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https://alertcops.ses.mir.es/mialertcops/info/infor/info_1_es.xhtml?faces-redirect=true

Apps moviles de aviso

XA

62 63 &0 %8 T 435

| BIENVENIDO | < ALA CIUDADANO S ALERTCO PS[

< ACOSO ESCOLAR

¢A quién ha sucedido?

de emergencia PERSONAS
kit DNI/NIE/Pasaporte ° i{ /a 4\ 1 x’.
v T 3‘ £
0BO, ATRAC

VANDALISMO,
DANO

Confirmar clave g y

AGRESION VIOLENCIA DI

AGRESION, PELEA

VALIDA TU AN, NUEVO ¢ g8 SEXUAL GENERD
"l;%#ono TM%}%EONO Teléfono mévil
VIL VIL

v P X4
3 S T 6
- Confirmar teléfono mavil "

i PERDIDO, ALERTA DE
v RARICALISNOS DESAPARECIDO PRUEBA

MIS CHATS
www.alertcops.es

alertcops@interior.es

g4 O
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Solicitud de retirada de contenido en Facebook

Ocultar publicacién i servicio de syude ) Volver a Facebook

ar VEMASS sliEacianes coma 6<ta
VEr MENos p I‘”"l caclones como esta Inicio  Usar Facebook  Administrar tu cuenta  Privacidad y seguridad Politicas y reportes 2% Buzén de ayuda

Dejar de seguir a Bernardo
Dejar de ver sus publicaciones pero Derechos de privacidad de las imagenes

Esta parte del servicio de ayuda contiene informacién sobre los derechos de privacidad que se

Dcultar tﬂdn de Isa hEl relacionan con las fotos y los videos publicados en Facebook. En ocasiones, las personas que

Dejar de ver publicaciones de esta leen esta seccion realmente buscan ayuda para otras cosas. Si tu problema aparece en la
persona siguiente lista, haz clic en él para obtener ayuda:

= Cuentas de impostores

Reportar publicacion = Cuentas pirateadas

= Conducta abusiva y acoso

Activar notificaciones de esta = Propiedad intelectual (por ejemplo: derechos de autor)

publicacion

<> Insertar https://www.facebook.com/help/428478523862899

. . )
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https://www.facebook.com/help/428478523862899

Solicitud de retirada de contenido en Google

Google

Ayuda de Legal

Cémo retirar contenido de Google

Esta pigina der al sitio adecuad informar del ido que quieras retirar de los servicios de
Google de aplicables. completa para q u
consuita

S tienes problemas que no son de tipo legal Ias Condicion las Politicas de

productos de Google, accede a la pagina http:/support.google.com.

Debes enviar una notificacion individual para cada servicio de Goegle en el que aparezca el contenido,

A qué producto de Google hace referencia su solicitud?
[ Blogger/Blogspot
@ Coogle+
G Busqueda web
A Un anuncio de Google
£ Drivey Documentos
I Google Play - Misica
§ Google Play - Aplicaciones
W Google Shopping
Busqueda de imdgenes
 Google Photos y Picasa Web Albums
10 YouTube

Ver més productos

https://support.google.com/legal/troubleshooter/1114905?hl=es

.»5'- CyL digitol

Buscar

You D"

Acerca de Prensa y blogs Copyright Seguridad

Eliminar contenido de YouTube

&Cudl es el problema?
Abuso o acoso (7]
Privacidad @
Infraccion de marcas comerciales @
Infraccion de derechos de autor @
Difamacion (7]
Falsificaciones (7]

Incumplimiento de medidas tecnoldgicas (2]

Mi problema no aparece en esta lista

@cyldigital

https://www.voutube.com/report‘i‘[\_g_t_‘ool/legaI
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https://support.google.com/legal/troubleshooter/1114905?hl=es
https://www.youtube.com/reportingtool/legal

Denunciar
infracciones a las
politicas

Informacion general

Cdmeo denunciar
incumplimientos

Denunciar Tweets o sefialar
incumplimientos en Mensajes
Directos

Reportar un
incumplimiento

Desarrolladares

Volver

Solicitud de retirada de contenido en Twitter

Como denunciar incumplimientos

En este articulo se ofrece una descripcién general de como denunciar posibles incumplimientos de las
Reglas de Twitter v los Términos de servicio.

Cémo denunciar directamente desde un Tweet o un perfil

Cémo denunciar contenido especifico de un Momento

Cémo denunciar tipos especificos de incumplimiento

Cémo denunciar en nombre de otra persona

Ddnde se encuentra el ID de una cuenta de Vine

Dénde se encuentra el vinculo a una publicacién de Vine

Dénde se encuentra el nombre de usuario de una cuenta de Periscope
Dénde se encuentra el vinculo a una transmision de Periscope

Como denunciar directamente desde un Tweet o un perfil

Puede denunciar directamente desde un perfil o un Tweet individual determinados incumplimientos, por
ejemplo; spam, contenido abusivo o perjudicial, anuncios inapropiados, autolesionaes v suplantacion de
identidad (impersonation). Para obtener infarmacidn sobre cémo denunciar otros tipos de
incumplimiento, consulte |a seccion Cémo denunciar tipos especificos de incumplimiento a continuacion.

https://support.twitter.com/articles/108038#specific-violations it

CyL digitol
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https://support.twitter.com/articles/108038#specific-violations

Solicitud de retirada de contenido en Instagram

‘ ‘]I’l)&hlg’tﬂm Q ;En qué te podemos ayudar?

Ayuda de Instagram

Informacion privada expuesta

Uso de Instagram >

Administracidén de una cuenta b La publicacion de informacidn privada y confidencial constituye una infraccién de las Condiclones de uso. La
Informacion privada y confidencial incluye, entre otras: Informacion de Ia tarjeta de crédito, nidmeros nacionales
de Identidad o de seguridad soclal, la direccién privada o informacidn sobre la ubicacién, ndmeros de teléfono

Inicio de sesién y resolucién de privados, direcciones de correo electrénico privadas.

problemas ’

Es importante tener en cuenta gue, aungue puedas creer gue un tipo determinado de informacién es privada,
no todo el contenido de este tipo constituye una Infracclén.
Centro de privacidad y seguridad >

Denuncia de la publicacién en Instagram de informacién privada

Instagram para empresas > 5l alguien ha publicado tu informacidn privada en Instagram, te sugerimas que te pongas en contacto
directamente con el usuario gue ha publicado la informacidn para solicitar gue la retire. Si se niega a eliminar el

contenido, puedes denunclarlo,

https://help.instagram.com/122717417885747/?ref=hc fnav

CyYL digitol . o g
@cyldigital ot de


https://help.instagram.com/122717417885747/?ref=hc_fnav

Como detectar el Ciberbillying
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Colgar en Internet una imagen
comprometida (real o efectuada mediante
fotomontajes) datos delicados

| =
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Dar de alta, con foto incluida, a la victima
en un web donde se trata de votar a la
persona mas fea, menos inteligente o algo
ofensivo
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Crear un perfil o espacio falso en nombre
de la victima, en redes sociales o foros, etc.
Publicando informacion que pueda
perjudicarle

- -
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Enviar menajes amenazantes por e-mail,
WhatsApp, SMS, ... perseguir y acechar a la
victima en los lugares de Internet en los se

relaciona de manera habitual provocandole
una sensacion de completo agobio
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iEntre tod@s
podemos combatir
el Ciberbullying!
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tMuchas Gracias!!

Iciar Silvestre @cyldigital

(@] .
 sE
2@
8y -

.L\'-,cn_ digitol @cyldigital



